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5- LINUX BEST - 240H

Linux Best - 240h

Essa é a formacdo mais completa para um adminsitrador de sistemas e redes Linux. Com ela,
alem de preparado para as provas de certificacdo LPI 101 e 102, o aluno teré toda a bagagem
para montar servidores, construir Firewalls, configurar e gerenciar a alta disponibilidade de
servidores e muito mais.

INTRODUCAO AO LINUX

Esta etapa € indicada aos profissionais que querem iniciar no sistema operacional Linux, mas
que tenham algum conhecimento prévio de informatica. Serdo apresentadas as principais
caracteristicas do sistema, sua instalacao, comandos mais usados, utilizacdo do gerenciador
— 4  depacotes RPM, algumas outras ferramentas para configuracéo e diversos outros topicos

' considerados essenciais para quem deseja conhecer o Linux.

20 horas
Pré-requisitos: Conhecimento prévio na utilizacao de qualquer sistema operacional, ndo
necessariamente Linux.

CONTEUDO :

Introducao

Instalacédo

Instalagéo via Rede

Como entrar no sistema

Como obter documentagdo/ajuda
Comandos para manipulacao de diretorios
Finalizando o sistema

Redirecionamentos

Arquivos

Editores de texto

MC

Processos

Configurando o sistema

Utilizando o ambiente grafico no GNU/LINUX
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ADMINISTRAQ[\O DE SISTEMAS LINUX

Esta etapa € indicada para quem ja possui algum contato inicial com Linux, mas deseja se "

aprofundar mais no sistema. Topicos avangados s&o abordados, como gerenciamento de

memoria, particionamento de disco, dispositivos, estrutura de diretorios, o processo de

inicializagdo do sistema, entre diversos outros topicos. - -
24 horas

Pré-Requisitos: ACX1100

CONTEUDO:

Estrutura de diretorios

Unidades de Disco e Dispositivos de Armazenamento
Administracdo de Usuarios e Grupos

Permissao de Arquivos

Daemon

— Gerenciamento de Memoéria

' Processo de Inicializagéo

Backup

MODULO COMPLEMENTAR COM ENFASE EM COMANDOS SHELL, VARIAVEIS DE AMBIENTE,
MANIPULAQAO DE TEXTO.

Referenciando e Exportando Variaveis de Ambiente;
Fazendo Manipulagéo de Texto Usando Filtros;

Quota;

Background,

Alterando os Arquivos Padrao na Criacao dos Usuarios;
Medindo o Espaco em Disco.

ADMINISTRAG[\O DE REDES LINUX

Esta etapa € indicada para aqueles que desejam trabalhar na area de redes baseadas em
Linux. Para quem ja possui um sdlido conhecimento em Linux,este treinamento introduz o
funcionamento de redes TCP/IP sob a plataforma Linux, bem como a configuracao de diversos
servi¢os que podem ser oferecidos por uma maquina Linux.

20 horas
Pré Requisitos: ACX1100, ACX1200

CONTEUDO:

Conceitos Basicos de Rede
Rede Local (LAN)

Rede TCP/IP
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Interfaces de rede

Rotas

Resolucéo de Nomes
Servidor de correio (sendmail)
Servidor Web (Apache)
Servidor Proxy (Squid

ADMINISTRACAO SERVIDOR LINUX

Para quem ja participou do treinamento ACX1300 ou ja possui conhecimentos basicos na area
de redes em Linux, esta etapa apresentara com maiores detalhes a configuracéo de diversos
servigos de rede, dentre eles a coexisténcia de redes Linux com redes Windows, servidores
WEB, correio eletronico, servidores DNS, PROXY, introducéo a FIREWALL e diversos outros
topicos.

16 horas
— Pré Requisitos: Processo Certificagdo ACX1100, ACX1200, ACX1300

CONTEUDO:

NFS (Network File System)

NIS (Network Information System)
PPP

SAMBA

FIREWALL

DHCP

SERVIDORES
Montagem e configuracéo de servidores para a rede interna das empresas.

40 horas
Pré Requisitos: Conhecimentos avangados sobre o sistema operacional Linux e conhecimentos
basicos sobre o funcionamento das redes TCP/IP.

CONTEUDO:

MARS-NWE

- Configurando o Protocolo IPX na Interface de Rede;
- Criando Usuarios;

- Configurando o Servidor Mars

CONFIGURANDO O DOSEMU

- Instalando 0 DOS;

- Configurando o MSDOS;

- Executando o DOSEMU.
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LPRNG
- Criando uma impressora Local;
- Entendendo os arquivos de configuragéo;
- Levantando o Servico;
- Imprimindo um Arquivo;
- Vendo os arquivos que estao na fila de impressao;
- Removendo arquivos na fila de impressao;
- Compartilhando nossa impressora para outras
estacdes Linux;
- Imprimindo numa fila remota (Linux-Linux);
- Imprimindo numa fila do windows (Linux -
Windows);
- Imprimindo numa fila do windows (Linux - Novell).
NFS (NETWORK FILE SYSTEM)
- Disponibiliza diretorios para rede;
— - Montando dispositivos remotos na arvore de
' diretorios;
- Configurando permissdes de acesso no NFS;
- Montando dispositivos remotos automaticamente na
inicializacao.
NIS (NETWORK INFORMATION SYSTEM
- Configurando o servidor NIS;
- Configurando um servidor secundario;
- Configurando a estagdo NIS.
SAMBA
- Criando Usudrios no Samba;
- Configurando o0 Samba para ser visto como outra
méaquina windows;
- Criando um compartilhamento no samba;
- fazendo autenticacéo de dominio no samba;
- configurando corretamente as permissdes de acesso
no servidor samba;
- Criando Logon Script.
APLLETALK
- Usuarios para Rede Nettalk;
- Disponibilizando diretdrios para rede Nettalk;
- Permissdes de Acesso;
- Configurando a Estagéo MAC.
BOOT REMOTO
- Configurando o Servidor;
- Criando Disquete de Boot
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SEGURANCA

Ensinara o aluno a construir FIREWALLS para a rede DMZ. Ensinard a testar tal procedimento, "

verificar a seguranca da rede. E
40 horas - :
Pré Requisitos: Conhecimentos avancados sobre protocolo TCP/IP, além de conhecimentos :
avancados sobre o Linux e 0s seus diversos servigos relacionados as redes.

CONTEUDO:

REDE INTERNET(TCP/IP)

- Caracteristicas do TCP/IP;

- TCP/IP e 0 modelo OSI;

- Camada Transport — Protocolo TCP;

- Camada Transport — Protocolo UDP;

- Portas;

— - Camada Internet — Protocolo IP;

' - Numeragao IP;

- Fazendo a Conversao de um nimero decimal, para um octeto binario;
- Classes de endereco IP;

- Identificando o nimero de rede;

- Identificando o Broadcast da rede;

- Sub rede;

- ARP (Address Resolution Protocol);

- RARP (Reverse Address Resolution Protocol);
- ICMP (Internet Control Message Protocol).

0 QUE E UM FIREWALL?

- Introdugdo ao IPCHAINS;

- Definindo como sera sua rede;

- Compartilhando Internet com o seu escritdrio;
- Rede DMZ;

- Rede DMZ com dois firewalls;

- Rede DMZ — Externa

- Rede DMZ com firewall com 3 interfaces de rede;
- Configurando o TCP/IP corretamente;

- Definindo a politica de seguranca.

CRIANDO NAT COM O IPCHAINS

- IPMasquerade (NAT);

- Habilitando o Forward;

- Levantando Mddulo para FTP;

- Definindo as politicas para as regras;

- Definindo excecdes & politica.
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CRIANDO REGRAS COM FORWARD

- Preparando o sistema para o sistema para forward,;
- Protegendo sua rede contra spoofing;

- Definindo as politicas do firewall;

- Criando excegdes & politica.

TRATANDO O PROTOCOLO ICMP

LDAP
Ensinaré o aluno a construir, ou seja, instalar, configurar e gerenciar diretérios LDAP
((Lightweight Directory Access Protocol).

20 horas
Pré Requisitos: Conhecimentos avancados sobre protocolo TCP/IP, além de conhecimentos
avangados sobre o Linux e 0s seus diversos servicos relacionados as redes.

CONTEUDO:

O QUEE LDAP

INSTALACAO

- Pacotes que serdo instalados

- Definicoes

CONFIGURANDO O LDAP SERVER

- Instalando os pacotes

- Configurando o servidor LDAP

- Levantando o servigco LDAP

- Criando objetos no LDAP

USANDO FERRAMENTAS DE ADMINISTRACAO
- Configurando o PHPLDAPAMIN

- Usando o PHPLDAPAMIN

- Criando um grupo de trabalho chamado TYR
- Criando departamentos

- Criando usuarios dentro do departamento

- Criando o diretério home do usuario
CONFIGURANDO O CLIENTE LDAP
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ISP PROVEDOR
Conhecimentos avancados de TCP/IP e redes em geral, conhecimentos avangados do sistema
operacional Linux.

40 horas
Pré Requisitos: Conhecimentos avancados de TCP/IP e redes em geral, conhecimentos
avancados do sistema operacional Linux.

CONTEUDO:

DNS e dominios virtuais

Primarios

Secundarios

Repetidores

Correio Eletronico

Sendmail com dominios virtuais

Proxy (Squid)

Regras de acesso (ACL)

Gerenciamento de logs de acesso
Servidor Web

Servidor Web Apache

Criac&o de dominios virtuais com Apache
Radius

Autenticacdo de usuérios

Portslave (Autenticacdo via Modem)
MRTG — ANALISE DE UTILIZAQAO DE BANDA

ALTA DISPONIBILIDADE
Ensinara o aluno a construir, ou seja, instalar, configurar e gerenciar a alta disponibilidade em
servidores em ambiente LINUX.

20 horas
Pré Requisitos: Conhecimentos avangados sobre protocolo TCP/IP, além de conhecimentos
avangados sobre o Linux e os seus diversos servigos relacionados as redes.

CONTEUDO:

Como funciona?

Instalacao

Definigoes

Atualizag&o de KERNEL e instalagé&o dos pacotes
DRBD
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Configurando o DRBD.conf

HEARTBEAT

Configurando o HA.cf

Configurando o AUTHKEYS

Configurando 0o HARESOURCES

Avisando o administrador da rede que o servidor caiu
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